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¿Sobre qu é hablaremos?

¿Por qué tantos fraudes a través de Internet?

¿Qué es el malware?

Clasificación

Demostración de infección

Prevención

Otros ataques

Modelos de negocio delictivo



… a trav és de Botnets

Fraudes Online



Zombie Attack

Conjunto de computadoras infectadas que son controladas
por un grupo delictivo y utilizadas para realizar diferentes

actividades ilícitas



Malware Definición

Programa que al ejecutarse en un sistema genera 
problemas en el mismo y, en la mayoría de los casos, roba

datos sensibles de los usuarios



Botnets Objetivos

Tráfico de correo electrónico no solicitado

Ataques de denegación de servicio distribuido

Ataques de phishing

Alojamiento de material pornográfico y pedofílico

Intercambio de programas no licenciados

Robo de datos confidenciales

Retroalimentación de negocios “no convencionales”

Propagación de malware



Panorama Actual



Virus y Gusanos

Virus
Capacidad de infectar archivos
Capacidad de auto-replicarse

Gusanos
Capacidad de auto-propagarse

No infecta archivos
No necesita ser ejecutado





Troyanos y Rogue

Troyano

Rogue

Simula ser inofensivo
Necesita ser ejecutado

Necesita ser ejecutado
Simula ser una solución de seguridad

Busca que el usuario “compre la solución”





Ransomware

Programa que al ser ejecutado “secuestra ” el sistema
operativo o recursos del mismo y solicita una
“recompensa ”:

• Bloquea el acceso al OS
• Archivos (.doc, .xls, .ppt, otros…) 
• Carpetas

http://malwaredisasters.blogspot.com
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Defensa



Cómo Prevenir

Programa antivirus

Firewall personal

Control de dispositivos extraíbles

Actualización del sistema operativo

También las aplicaciones

Concientización



Phishing

Fraude que busca obtener datos de 
autenticación para servicios y recursos online

Prevención
Verificar el protocolo seguro (HTTPS)

Verificar certificado digital
Bloquear sitios falsificados







Envío masivo de correos electrónicos con 
publicidad que no hemos solicitado

Spam



Panorama Global

No solo se trata de recolectar
sino de ROBAR



Sistemas de afiliados

Modelos de negocio

Modelo de negocio delictivo que paga por 
propagar y ejecutar malware

Pay-per-Install (PPI)
Pay-per-Click (PPC)

Cloud … ¿delictivo?
Modelo de negocio delictivo en la nube

Crimeware-as-a-Service (CaaS)
Malware-as-a-Service (MaaS)



http://malwareint.blogspot.com

Crimeware Inside





¡Muchas Gracias !

Q&A


